UNIVERSITAT ZU LUBECK
INSTITUTE FOR SOFTWARE ENGINEERING
AND PROGRAMMING LANGUAGES

Erklarbare KI

Warum wir sie brauchen und wie wir dort hinkommen

Dr. Gesina Schwalbe

KI-Landeskonferenz SH 2024

G. Schwalbe Erklarbare KI



Outline

Warum brauchen wir XAl?
Wie kann man Kl erklaren?

Herausforderungen und Zusammenfassung

G. Schwalbe Erklarbare KI



Gliederung

Warum brauchen wir XAI?
Warum brauchen wir Erklarungen?
Warum nicht einfach hineinschauen?
Was ist zu bedenken?
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Warum brauchen wir XAI?
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Warum brauchen wir XAI?
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Warum brauchen wir XAI?

SCHUFA-
BonitatsAuskunft

e

w, 0N o =y
(Poceviciaté u.a. 2020, Fig. 6)
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Warum brauchen wir XAI?
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Wo brauchen wir Erklirungen?

Anwendungsfalle:

» Endnutzende:
» (angemessenes!) Vertrauen,
informierte Zustimmung
» Einarbeitung
» Regressanspriiche
» Entwicklung und Fachanwendung:
» Debugging
» Knowledge retrieval
» Gutachten:

» Compliance (Gesetze, Standards)
» Assessments, (Safety, Fairness,...)
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Wo brauchen wir Erklirungen?

Anwendungsfalle: Anwendungsfelder:

» Endnutzende:

» (angemessenes!) Vertrauen,
informierte Zustimmung

» Einarbeitung )
> Regressanspriiche > Ranking-Systeme
(Kredite, Bewerbungen, ...)

Sobald automatisierte Entscheidungen
Wohlergehen von Menschen beeinflussen!

» Entwicklung und Fachanwendung:

> Debugging » Medizinische Assistenzsysteme
> Knowledge retrieval » Automatisiertes Fahren
> Gutachten: » Militdrische Entscheidungssysteme
» Compliance (Gesetze, Standards) . .
» Assessments, (Safety, Fairness,...) > HMin der Produktion
>
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Hineinschauen ist schwer: Am Beispiel von DNNs.

O
Feedforward DNN
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Hineinschauen ist schwer: Am Beispiel von DNNs.

O
Feedforward DNN

Herausforderungen:

» Grof3e: YOLOv9, DETR:  >50M Param.
Llama 3.2: 90 B Param.
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Hineinschauen ist schwer: Am Beispiel von DNNs.

(Olah u.a.2017)

O
Feedforward DNN

Herausforderungen:
» GroBe: YOLOvVY, DETR:  >50 M Param.
Llama 3.2: 90 B Param.
» Automatisch erlernte Reprasentationen:
» verteilt = schwer zu lesen
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Hineinschauen ist schwer: Am Beispiel von DNNs.

(Olah u.a.2017)

O
Feedforward DNN
Herausforderungen:
> GrOBe: YOLOV9’ DETR: >50 M Param. Husk;/image features m;Jst influential
Llama 3.2: 90 B Param. misclassified as Wolf for the decision

» Automatisch erlernte Reprasentationen:

» verteilt = schwer zu lesen
» nur Korrelationen = schwer einzuschatzen
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Hineinschauen ist schwer: Am Beispiel von DNNs.

(Olah u.a.2017)

O
Feedforward DNN

Herausforderungen:
> GroBe: YOLOV9’ DETR:  >50 M Param. Husk;/image featres m;Jst influential
Llama 3.2: 90 B Param. misclassified as Wolf for the decision
» Automatisch erlernte Reprasentationen:
P = black-box.

» verteilt = schwer zu lesen
» nur Korrelationen = schwer einzuschatzen
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Hineinschauen reicht nicht: Es braucht Verstandnis.

Definition (Verstehen)

erfolgreiche Aktualisierung des mentalen
Modells; entweder

mechanistisch = wie es funktioniert, oder
funktional = was ist der Zweck.
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Hineinschauen reicht nicht: Es braucht Verstandnis.

Definition (Verstehen)

erfolgreiche Aktualisierung des mentalen
Modells; entweder

mechanistisch = wie es funktioniert, oder
funktional = was ist der Zweck.

Definition (Stufen von Transparenz)
» simulierbar = verstandlich als Ganzes
» zerlegbar in simulierbare Teile

» algorithmisch transparent =
mathematisch verstandlich

EU Al Act
Preamble (72)
[Es] sollte fiir Hochrisiko-KI-Systeme
Transparenz vorgeschrieben werden
[...]. [Sie] sollten so gestaltet sein, dass die
Betreiber in der Lage sind, zu verstehen,
wie das KI-System funktioniert. [...]

Artikel 13
1. Hochrisiko-KI-Systeme werden so kon-
zipiert und entwickelt, dass ihr Betrieb hin-
reichend transparent ist, damit die Betrei-
ber die Ausgaben eines Systems angemes-
sen interpretieren und verwenden kén-
nen.[...]
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Was wir wollen: Erklirbare KI (XAI)

Definition (Erklarb. Entscheidungssys.)

Es gibt einen Mechanismus, der

eine Erklarung erzeugt (= Explanator)

fur eine Person (= Explainee), die dadurch
eines von (= Explanandum) versteht:

» die Information in Modell/-teilen,
» Einfluss von Modellausgaben, oder
» den Schlussfolgerungsprozess.

(Lacave u.a. 2001)
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Was wir wollen: Erklarbare KI (XAI)

Definition (Erklarb. Entscheidungssys) = Wie funktioniert es? (global)

. . . white \/olf Attribution
Es gibt einen Mechanismus, der ,- l f Graph
eine Erklarung erzeugt (= Explanator) i n e’ \\>
.. . . i |
fur eine Person (= Explainee), die dadurch wgm 0N

eines von (= Explanandum) versteht:

» die Information in Modell/-teilen, = Warum diese Entscheidung? (local)

Warum nicht die andere? (kontrastiv))

» Einfluss von Modellausgaben, oder

» den Schlussfolgerungsprozess. oV, B o = .

W
1

(Lacave u.a. 2001)
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Was sollte bedacht werden? Eine Taxonomie.

What task?
Problem? inputs
outputs

Explanandum
transparency:
Intrinsic or post-hoc?

Gesina Schwalbe u.a. (Jan. 2023).,,A Comprehensive Taxonomy for Explainable Artificial Intelligence: A Systematic Survey of Surveys on Methods and Concepts”.
In: Data Mining and Knowledge Discovery. ISSN: 1573-756X. DOI: 10. 1007/510618-022-00867-8% . (Besucht am 09.01.2023)

G. Schwalbe Erklarbare KI


https://doi.org/10.1007/s10618-022-00867-8

Was sollte bedacht werden? Eine Taxonomie.

Portability? (model access)

Locality?
global (How?) vs.
local (Why?) What task?
Problem? inputs
outputs
Explanator Explanandum
transparency:

Intrinsic or post-hoc?

Gesina Schwalbe u.a. (Jan. 2023).,,A Comprehensive Taxonomy for Explainable Artificial Intelligence: A Systematic Survey of Surveys on Methods and Concepts”.
In: Data Mining and Knowledge Discovery. ISSN: 1573-756X. DOI: 10. 1007/510618-022-00867-8% . (Besucht am 09.01.2023)
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Was sollte bedacht werden? Eine Taxonomie.

Portability? (model access)

Locality?
What part should be global (How?) vs.
explained? local (Why?)
representation Problem?

processing
training progress

Explanator

How is it explained?
(contrastive) ex.
prototypes
feature importance maps
rules

Presentation? (visual, text, ...)

What task?
inputs
outputs

Explanandum
transparency:
Intrinsic or post-hoc?

Gesina Schwalbe u.a. (Jan. 2023).,,A Comprehensive Taxonomy for Explainable Artificial Intelligence: A Systematic Survey of Surveys on Methods and Concepts”.
In: Data Mining and Knowledge Discovery. ISSN: 1573-756X. DOI: 10. 1007/510618-022-00867-8% . (Besucht am 09.01.2023)

G. Schwalbe Erklarbare KI


https://doi.org/10.1007/s10618-022-00867-8

Was sollte bedacht werden? Eine Taxonomie.

Portability? (model access)

Locality?
What part should be global (How?) vs.
explained? local (Why?)
representation Problem?
processing
training progress

Explanator
How is it explained?
(contrastive) ex.
prototypes
feature importance maps

rules .
Metrics:

How good should it be?

Presentation? (visual, text, ...) Interactivity?

What task?
inputs
outputs

Explanandum
transparency:
Intrinsic or post-hoc?

Gesina Schwalbe u.a. (Jan. 2023).,,A Comprehensive Taxonomy for Explainable Artificial Intelligence: A Systematic Survey of Surveys on Methods and Concepts”.
In: Data Mining and Knowledge Discovery. ISSN: 1573-756X. DOI: 10. 1007/510618-022-00867-8% . (Besucht am 09.01.2023)
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Gliederung

Wie kann man Kl erklaren?

Inhdrent transparente Modelle
Erklaren von Representationen
Erklarbare Surrogate

Feature Importance Methoden

G. Schwalbe
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Inhérent transparente Modelle
Wenn moglich, baue es von vorneherein transparent. udin 2019

Decision Trees Linear Models Clusters / Prototypes
b b

! - ﬁ//y v

f(x) =aa+ Bb
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Modularisierung: Mischmodelle

G. Schwalbe
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: Mischmodelle

isierung

Modular

standard

Interpretable
bottleneck

!

£
]
2
]
8

Chen u.a.2019)

(

standard
model
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Ein erster Schritt: Feature Visualization

Question: What does the output of a network unit/part (z.B., neuron, channel) encode?

(Olah u.a. 2017, Fig. 5)
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Ein erster Schritt: Feature Visualization

Question: What does the output of a network unit/part (z.B., neuron, channel) encode?

AW Hl ﬂﬁﬂ u@f

Examples
activating unit strongly

DeepDream
Prototypes

= starting image
optimized to activate
unit Strongly Baseball—or stripes? Animal faces—or snouts?  Clouds—or fluffiness? Buildings—or sky?
mixedda, Unit 6 mixed4a, Unit 240 mixed4a, Unit 453 mixed4a, Unit 492
(Olah u.a. 2017, Fig. 5)

G. Schwalbe
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Concept Embedding Modelle

Ziel: Assoziation zw.

semantischen
Konzepten, 8
z.B., istKopf ||

‘\\’*‘# Konzeptaktivierungsvektoren
Wc w, (CAVs) im Vektorraum der

Zw.ausgabe

G. Schwalbe
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Concept Embedding Modelle

Ziel: Assoziation zw.

semantischen
Konzepten,
z.B., istKopf

‘\\‘*ﬁ]’ Konzeptaktivierungsvektoren
. Wc w, (CAVs) im Vektorraum der

Zw.ausgabe
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Concept Embedding Modelle

Ziel: Assoziation zw.

semantischen
Konzepten,
z.B., istKopf [

"t Konzeptaktivierungsvektoren
“. Wc we (CAVs) im Vektorraum der
‘ Zw.ausgabe

no head ,(

concept model (CM) = ‘ \‘\,\v x

® 5>

upscaling
& normaliz.

prediction ground truth

for "isHead"

G. Schwalbe
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Erkldarbare Surrogate

Idee: Approximiere DNN(-Teile) mittels
transparenterer Modelle.

G. Schwalbe

Erklarbare KI



Erklirbare Surrogate

DNN
Idee: Approximiere DNN(-Teile) mittels B .
transparenterer Modelle. M“’
Beispiele: Gesicht  / kein Gesicht output

> Entscheidungsbdume or -regeln, face(F) :- contains(F, A), isa(A, nose),
CA-ILP (rabold u.a. 2020) contains(F, B), isa(B, ), top_of(4, B),
contains(F, C), top_of(C, A)
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Erklirbare Surrogate

DNN
Idee: Approximiere DNN(-Teile) mittels B .
transparenterer Modelle. M“’
Beispiele: Gesicht / kein Gesicht output
» Entscheidungsbdaume or -regeln, face(F) :- contains(F, 4), isa(4, nose),
CA-ILP (rabold u.a. 2020) contains(F, B), isa(B, ), top_of (4,
> Abhanglgkelts-/ contains(F, C), top_of(C, A)
Informationsflussgraphen, _ o
Z.B., SUMMIT Hohman u.a. 2020) white WOIf. Attribution
Graph
pointyeari‘l \r
. \.white fur
K
: S | )
white wolf ./ \.\‘ legs

(Hohman u.a. 2020, Fig. 2)

))
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Erklirbare Surrogate

DNN
Idee: Approximiere DNN(-Teile) mittels B .
transparenterer Modelle. M“’
Beispiele: Gesicht  / kein Gesicht output

> Entscheidungsbdume or -regeln, face(F) :- contains(F, A), isa(A, nose),
CA-ILP (rabold u.a. 2020) contains(F, B), isa(B, ), top_of(4, B),

. . . tai F, C), top_of(C, A
» Abhadngigkeits- / contains(F, ©), top_of (€, A)
Informationsflussgraphen,

Z.B., SUMMIT Hohman u.a. 2020) . white WOIf. AttGrirt;l:)tl‘i‘on
» Lokale lineare Approximationen pointy ea,"" \r\ '
. .whlte fur
Iila K
white wolf ‘/ \.\\. legs

(Hohman u.a. 2020, Fig. 2)
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Feature Importance Methoden

White-box:
backpropagation- oder

gradientbasiert

OO @ == _
10 -0 =t —0—0
OO @

N e -

SR N

4 - e

L, =

(Montavon u.a. 2019, Figs. 10.2-3)
z.B.,, LRP (Montavon u.a. 2019),
SmoothGrad (Smilkov u.a. 2017)

G. Schwalbe
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Feature Importance Methoden

White-box: Gray-box:
backpropagation- oder Activation map basiert
gradientbasiert
O O D= @=—O_ N (ﬂ@
1050 =l —0—0 :
OO O O e O ClassAdlvatlonMappmg
i =l ; (Zhou u.a. 2016, Fig. 2)
A e o - o 2.B.,Grad-CAM (Selvaraju u.a. 2017),
’ = P SIDU (Muddamsetty u. a. 2020)

(Montavon u.a. 2019, Figs. 10.2-3)
z.B.,, LRP (Montavon u.a. 2019),
SmoothGrad (Smilkov u.a. 2017)
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Feature Importance Methoden

White-box: Gray-box: Totale black-box:
backpropagation- oder Activation map basiert Perturbationsbasiert
gradientbasiert s
> 88 B EEE S ? o
O - PIIY ) "o
HOE - —@% 1)
¢ .
. “r e . ‘ Original Image
: &) P(tree frog) = 0.54 2 .
o8 (s e s (Zhou u.a.2016, Fig.2) fires Tool} =0 X
A A~ 1 p—rry 2.B.,Grad-CAM (Selvaraju u.a. 2017), . AN
S < SIDU (Muddamsetty u.a. 2020)
L] — (Marco Tulio Ribeiro u.a. 2016, Fig. 4)
(Montavon u.a. 2019, Figs. 10.2-3) LIME (Marco Tulio Ribeiro u.a. 2016),
2.B., LRP (Montavon u.a. 2019), SHAP (Lundberg u.a. 2017),
SmoothGrad (Smilkov u.a. 2017) RISE (Petsiuk u.a. 2018)
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Gliederung

Herausforderungen und Zusammenfassung

G. Schwalbe Erklarbare KI



Wonach auswahlen?

1. Anforderungen: Kenne Ziele & Bedarf (Taxonomie!)

Kreditscoring: z.B.,
lokale Feature Importance
fiir Laien
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https://captum.ai
https://deel-ai.github.io/xplique

Wonach auswahlen?

Kreditscoring: z.B.,
1. Anforderungen: Kenne Ziele & Bedarf (Taxonomie!) lokale Feature Importance

fiir Laien
2. Design:

- Lineares Modell, Entschei-

» Bevorzuge transparente Modelle wo moglich; ’ !
dungsbaum?

balanciere Erkldrbarkeit and Performanz aus

Was édndern,

» Bevorzuge kausale and kontrastive Erkldrungen
um den Score zu bessern?
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Wonach auswahlen?

Kreditscoring: z.B.,
1. Anforderungen: Kenne Ziele & Bedarf (Taxonomie!) lokale Feature Importance
fiir Laien

2. Design:

- Lineares Modell, Entschei-

» Bevorzuge transparente Modelle wo moglich; ’ !
dungsbaum?

balanciere Erkldrbarkeit and Performanz aus

Was édndern,

» Bevorzuge kausale and kontrastive Erkldrungen
um den Score zu bessern?

3. V&V: Nachmessen!

» Verstandlichkeit — nachfragen! Konnen Testnutzer
ihren Score bessern?

» Modelltreue, Abdeckung

> Skalierbarkeit

> ...
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Wonach auswahlen?

Kreditscoring: z.B.,
1. Anforderungen: Kenne Ziele & Bedarf (Taxonomie!) lokale Feature Importance
fiir Laien

2. Design:

- Lineares Modell, Entschei-

» Bevorzuge transparente Modelle wo moglich; ’ !
dungsbaum?

balanciere Erkldrbarkeit and Performanz aus

Was édndern,

» Bevorzuge kausale and kontrastive Erkldrungen
um den Score zu bessern?

3. V&V: Nachmessen!

» Verstandlichkeit — nachfragen! Konnen Vet
ihren Score bessern?

» Modelltreue, Abdeckung

> Skalierbarkeit

> ...

= Viele Frameworks verfiigbar! fiir DNNs, z.B., captum.ai® / Xplique®

G. Schwalbe Erklarbare KI 18


https://captum.ai
https://deel-ai.github.io/xplique

Offene Herausforderungen

Eine (subjektive) Auswahl:
» Evaluation

» Reale Anwendungen: Performanz,
Skalierbarkeit, ...
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Offene Herausforderungen

region p {xpi EO; (@) %

Eine (subjektive) Auswahl:
» Evaluation

» Reale Anwendungen: Performanz,
Skalierbarkeit, ...

» Garantien anstatt vagen Verstandnisses

» Esist fehlerhaft; was nun?”
— Handlungsempfehlungen isPerson(p) isHead(p)
— Verstandnis von strukturellen Mustern

[
—a

/
F(p) = isHead(p) — isPerson(p)
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Conclusion

Takeaways:

» Wir brauchen Erklarungen fiir KI-Modelle,
fir Compliance und Qualitat.

» Es gibt viele Methoden

die zusammen viele Anwendungsfélle abdecken.

» Es gibt keine eierlegende Wollmilchsau!
Beachte Trade-offs und Explainee-Bediirfnisse.

G. Schwalbe Erklarbare KI
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Conclusion

Takeaways:

» Wir brauchen Erklarungen fiir KI-Modelle,
fir Compliance und Qualitat.

» Es gibt viele Methoden

die zusammen viele Anwendungsfélle abdecken.

» Es gibt keine eierlegende Wollmilchsau!
Beachte Trade-offs und Explainee-Bediirfnisse.

Ausblick:
Forschung lauft (z.B., meine ©),
Frameworks wachsen.

3:@@ O

sgepel

.u.-»smp
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Conclusion

Takeaways:

» Wir brauchen Erklarungen fiir KI-Modelle,
fir Compliance und Qualitat.

» Es gibt viele Methoden

die zusammen viele Anwendungsfélle abdecken.

» Es gibt keine eierlegende Wollmilchsau!

Beachte Trade-offs und Explainee-Bediirfnisse. 0.5

Ausblick:
Forschung lauft (z.B., meine ©), Fragen?
Frameworks wachsen.

gesina.schwalbeQuni-luebeck.de v
https://gesina.github.io
0000-0003-2690-2478°
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