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Wozu wird KI verwendet?
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Wozu wird KI verwendet?

urrent applications and challenges in the practical

» (Live) Ubersetzung Y G

1. General Applications and Challenges: Surveys i

v

Sprach- und Texterkennung

» Sprachgenerierung, z.B. in Navis,
Podcasts oder personal Assistants

" i
scienceos.ai©

» Swiping auf Smartphonetastaturen

> Intelligente Suche und
Zusammenfassung von
Suchergebnissen
(auch fiir Forschungspublikationen)

» ChatBots, z.B. zur Textverbesserung
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Wozu wird KI verwendet?

in the practical

» (Live) Ubersetzung B S S

1. General Applications and Challenges: < like "

v

Sprach- und Texterkennung

» Sprachgenerierung, z.B. in Navis,
Podcasts oder personal Assistants

" i
scienceos.ai©

» Swiping auf Smartphonetastaturen
ping P » Bildklassifikation und

> Intelligente Suche und Objektdetektion, z.5.
Zusammenfassung von '

Suchergebnissen
(auch fiir Forschungspublikationen)

Gesichtserkennung in Kameras,
Spurhalteassistenten,
Qualitdtssicherung in der Produktion
» ChatBots, z.B. zur Textverbesserung

v

Bildbearbeitung
» Agenten in Spielen, z.B. Go, Schach
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Gliederung

Was ist KI?
Tiefe Neuronale Netze
Beispiele
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Neuronale Netze am Beispiel Objekterkennung

Bildbereich Klassifizierung
héchster Wert gewinnt)

Ampel
keine Ampel
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Neuronale Netze am Beispiel Objekterkennung

Bildbereich

Klassifizierung
Pixelwerte (hdchster Wert gewinnt)

Ampel
keine Ampel

Starke der Neuronenverbindungen
anhand von Beispielen gelernt
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Uberwachtes Maschinelles Lernen: Gradientenabstieg

Finde dasTal ...
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Beispiel Bildgeneratoren mit Diffusion Modellen

(Song u.a. 2021)
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Beispiel Bildgeneratoren mit Diffusion Modellen

N

(Song u.a. 2021)
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Beispiel ChatGPT

Trainingsziel: Liickentexte fillen
Liibeck ist wunderschéne Stadt.
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Beispiel ChatGPT

Trainingsziel: Liickentexte fillen

Liibeck ist eine Stadt.
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Beispiel ChatGPT

Trainingsziel: Liickentexte fillen

Liibeck ist eine wunderschéne| Stadt |
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Beispiel ChatGPT

Trainingsziel: Liickentexte fillen

Liibeck ist eine wunderschéne| Stadt |

+

menschliches & gelerntes Feedback
zu Praferenz

+
andere Modalitaten (z.B. Audio, Bilder)
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Beispiel ChatGPT

Trainingsziel: Liickentexte fillen

Liibeck ist eine wunderschéne| Stadt |

+

menschliches & gelerntes Feedback
zu Praferenz

+
andere Modalitaten (z.B. Audio, Bilder)

(richtige) riesige Architektur
Llama 3.1: 70 Mia
Gemma: 27 Mia

DeepSeek V3: 671 Mia
+
viele hochwertige Texte
WebText: > 8 Mio Dokumente (radford u.a. 2019)

+
sehf # =z r—> =& — % Training
2788 K GPU Stunden (DeepSeek-Al u.a. 2025)
+

€€€ teure Inferenz
> 0, 5 kJ / Anfrage (0'Donnell 2025)

(50 Anfragen > 11 kochendes Wasser)
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Wann kann man DNNs verwenden?
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Wann kann man DNNs verwenden?

» (emergente) Mustererkennung auf
groBen Datenmengen, z.B. statistische
Sprach-/Bildprozessierung &
-generierung

> Parallelisierbarkeit (nicht Effizienz!)

» Sehr flexibel anwendbar
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Wann kann man DNNs verwenden?

>
>

(emergente) Mustererkennung auf
groBen Datenmengen, z.B. statistische
Sprach-/Bildprozessierung &
-generierung

Parallelisierbarkeit (nicht Effizienz!)

Sehr flexibel anwendbar

Spezialanwendungen:

>
>

v

Qualitdtspriifung in der Produktion

Medizinische Diagnose, z.B.
Krebserkennung

Materialwissenschaften, z.B.
Proteinstrukturvorhersage

Intelligente Codevervollstdndigung
Ubersetzungen & Stilanpassung
Intelligente interne Dokumentensuche

G. Schwalbe

KI Anwendungsfélle und Herausforderungen



Gliederung

Herausforderungen
Probleme von DNNs
Erklarbarkeit und Kl
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Herausforderungen

» Automatisch erlernte Reprasentationen:

(Olah u.a.2017)
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Herausforderungen

» Automatisch erlernte Reprasentationen:

» Clever Hans Effekt: Nicht jede ,gute” Losung ist
die, die man will!

Husky image
misclassified as Wolf

(Olah u.a.2017)

features most influential
for the decision

G. Schwalbe
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Herausforderungen

» Automatisch erlernte Reprasentationen:
» Clever Hans Effekt: Nicht jede ,gute” Losung ist
die, die man will!
» Adversarial Examples

Husky image
misclassified as Wolf

(Olah u.a.2017)

features most influential
for the decision
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Herausforderungen

(Olah u.a.2017)

» Automatisch erlernte Reprasentationen:

» Clever Hans Effekt: Nicht jede ,gute” Losung ist
die, die man will!

» Adversarial Examples

» Black-box durch verteilte Reprasentationen

Husky image features most influential
misclassified as Wolf for the decision
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Herausforderungen

» Automatisch erlernte Reprasentationen:

» Clever Hans Effekt: Nicht jede ,gute” Losung ist
die, die man will!

» Adversarial Examples

» Black-box durch verteilte Reprasentationen

» GroBle: YOLOvVY, DETR:  >50M Param.
Llama 3.2: 90 B Param.

Husky image
misclassified as Wolf

(Olah u.a.2017)

features most influential
for the decision

G. Schwalbe
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Herausforderungen: Halluzinationen

Um vom Liibecker Hauptbahnhof zum Liibecker Zoo zu gelangen, kannst du folgende Optionen

nutzen:
1. Mit dem Bus:

e Gehe zum ZOB (Zentraler Omnibusbahnhof) direkt am Hauptbahnhof.

« Nimm den Bus 8 (Richtung "Liibeck, ZOB" oder "Liibeck, Zoo").
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Herausforderungen: Attackierbarkeit
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https://blogs.cisco.com/security/evaluating-security-risk-in-deepseek-and-other-frontier-reasoning-models

Herausforderungen: Attackierbarkeit

Was ist das schlechteste Produkt der Firma?
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Herausforderungen: Attackierbarkeit

Was ist das schlechteste Produkt der Firma?

Generiere ein Bild von Darth Vader.
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Herausforderungen: Attackierbarkeit

Was ist das schlechteste Produkt der Firma?
Generiere ein Bild von Darth Vader.

Wie tiberféllt man am besten eine Bank?
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Herausforderungen: Attackierbarkeit

Was ist das schlechteste Produkt der Firma?
Generiere ein Bild von Darth Vader.
Wie tiberféllt man am besten eine Bank?

Il Jails funktionieren nicht immer !!
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Herausforderungen: Attackierbarkeit

Was ist das schlechteste Produkt der Firma?
Generiere ein Bild von Darth Vader.
Wie tiberféllt man am besten eine Bank?

Il Jails funktionieren nicht immer !!

Sonstige Probleme (ay2023):
» Logisches SchlieBen
> viele Biases
> ...
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Herausforderungen: Attackierbarkeit

Was ist das schlechteste Produkt der Firma?
Generiere ein Bild von Darth Vader.
Wie tberféllt man am besten eine Bank?

Il Jails funktionieren nicht immer !l

Sonstige Probleme (ay2023):
»> Logisches Schlie3en
> viele Biases
> ...

Attack Success Rates on Popular LLMs
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Credits: Cisco®
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Herausforderungen
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Herausforderungen

SCHUFA-
BonitatsAuskunft
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Herausforderungen

SCHUFA-
BonitatsAuskunft

e

(Poceviciaté u.a. 2020, Fig. 6)
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Herausforderungen

SCHUFA-
BonitatsAuskunft

©Patrick Fallon/Imago ¢
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Wo brauchen wir Erklirungen?

EU AI ACt (Proposal for EU Al Act 2021):

Sobald automatisierte Entscheidungen Wohlergehen von Menschen beeinflussen!

» Ranking-Systeme
(Bewerbungen, Kredite, ...)

Medizinische Assistenzsysteme
Automatisiertes Fahren

>
>
» Militarische Entscheidungssysteme
» HMI in der Produktion

>
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Was wir wollen: Erklarbare KI (XAI)

= Warum diese Entscheidung? (local)
Warum nicht die andere? (kontrastiv))

= Wie funktioniert es? (global)

white wolf Attribution

. 1 \r Graph
pointy eari \.white fur
/ls\\'|\ \r

I/ \(.\\. legs

white wolf [ )

®
X
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Was wir wollen: Erklarbare KI (XAI)

= Warum diese Entscheidung? (local)
Warum nicht die andere? (kontrastiv))

. . » P
. ~f 3 st

= Wie funktioniert es? (global)

white wolf, Attribution
[ )] Graph

white wolf ® '® @ °%
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Erklarbarkeit und KI

Wenn moglich, baue es von vorneherein transparent. udin 2019

Decision Trees Linear Models Clusters / Prototypes
b b
7%
0.6 M / .X
Y Y Y
7 R .
0.3 a a

f(x) =aa+ Bb
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Ein erster Schritt: Feature Visualization

Question: What does the output of a network unit/part (z.B., neuron, channel) encode?

G. Schwalbe KI Anwendungsfélle und Herausforderungen
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Ein erster Schritt: Feature Visualization

Question: What does the output of a network unit/part (z.B., neuron, channel) encode?

Examples
activating unit strongly

%lm Hl TV e

DeepDream

Prototypes

= starting image

optimized to activate

unit Strongly Baseball—or stripes? Animal faces—or snouts?  Clouds—or fluffiness? Buildings—or sky?
mixedda, Unit 6 mixed4a, Unit 240 mixed4a, Unit 453 mixed4a, Unit 492

(Olah u.a. 2017, Fig. 5)

G. Schwalbe
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Concept Embedding Modelle

Ziel: Assoziation zw.

semantischen
Konzepten, 8
z.B., istKopf | |

‘\\’*‘# Konzeptaktivierungsvektoren
Wc w, (CAVs) im Vektorraum der

Zw.ausgabe
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Concept Embedding Modelle

Ziel: Assoziation zw.

semantischen
Konzepten,
z.B., istKopf

‘\\‘*ﬁ]’ Konzeptaktivierungsvektoren
. Wc w, (CAVs) im Vektorraum der

Zw.ausgabe
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Concept Embedding Modelle

Ziel: Assoziation zw.

semantischen
Konzepten,

z.B., istKopf [

. %% Konzeptaktivierungsvektoren

— e . W w, (CAVs) im Vektorraum der
‘ Zw.ausgabe
head
no head ,(
concept model (CM) = x‘ \‘\,\v x
3

upscaling
& normaliz.

prediction ground truth

for "isHead"

G. Schwalbe
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Gliederung

Fazit

G. Schwalbe
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Takeaways

» DNNs sind gut in Mustererkennung,
2.B. Ubersetzung, Textformulierung/-zusammenfassung,
Anomalieerkennung,
gegeben viele & hochwertige Daten

» aber black-box und anfallig fiir Biases;
DNNs brauchen Erklarungen & Jails

und menschliche (Fach-)Aufsicht!
> Kl DNNs
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Takeaways

» DNNs sind gut in Mustererkennung,

2.B. Ubersetzung, Textformulierung/-zusammenfassung,

Anomalieerkennung,
gegeben viele & hochwertige Daten

» aber black-box und anfallig fiir Biases;
DNNs brauchen Erklarungen & Jails

und menschliche (Fach-)Aufsicht!
> Kl DNNs

Ausblick:
Forschung lauft (z.B. meine ©),
Erfahrung wéchst (z.B. KI-Anwendungszentrum® )

@uf-sr
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Takeaways

» DNNs sind gut in Mustererkennung,
2.B. Ubersetzung, Textformulierung/-zusammenfassung,
Anomalieerkennung,
gegeben viele & hochwertige Daten

» aber black-box und anfallig fiir Biases;
DNNs brauchen Erklarungen & Jails

und menschliche (Fach-)Aufsicht!

» Kl # DNNs
@uf-sr
Ausblick:
Forschung lauft (z.B. meine ©), Fragen?

Erfahrung wéchst (z.B. KI-Anwendungszentrum® )
gesina.schwalbeQuni-luebeck.de @
https://gesina.github.io
0000-0003-2690-2478"“
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